РЕШЕНИЕ
Именем Российской Федерации

27 ноября 2018 года                                                                               г. Москва

Кунцевский районный суд г. Москвы в составе председательствующего судьи Самойловой И.С., при секретаре Гук Н.А., рассмотрев в открытом судебном заседании гражданское дело № 2-3488/18 по исковому заявлению Крутько О.О. к ПАО «ВымпелКом» о взыскании денежных средств, руководствуясь  ст. ст. 194-199 ГПК РФ, суд

РЕШИЛ:

В удовлетворении исковых требований Крутько О.О. к ПАО «ВымпелКом» о взыскании денежных средств -  отказать.
Решение может быть обжаловано в апелляционном порядке в ********* городской суд через ******* районный суд г. ****** в течение месяца со дня принятия решения в окончательной форме.


 Судья                                                                                             И.С. Самойлова
























                                                      РЕШЕНИЕ
Именем Российской Федерации

27 ноября 2018года                                                                               г. Москва

          Кунцевский районный суд г. Москвы в составе председательствующего судьи Самойловой И.С., при секретаре Гук Н.А., рассмотрев в открытом судебном заседании гражданское дело № 2-3488/18 по исковому заявлению Крутько О.О. к ПАО «ВымпелКом» о взыскании денежных средств, компенсации морального вреда,

УСТАНОВИЛ:

          Истец Крутько О.О. обратился в суд с исковым заявлением к ответчику ПАО «ВымпелКом» о взыскании незаконно списанных денежных средств в размере 158 402,91 руб., компенсации морального вреда в размере 50 000,00 руб., расходов на оплату юридических услуг в размере 30 000, 00 руб., а также расходов по уплате государственной пошлины в размере 4 368,00 руб., оплаченных при подаче иска. 
        Требования истца мотивированы тем, что между истцом и ЗАО «МТК-МОБИЛ» (ПАО «ВымпелКом») был заключен договор ***** об оказании услуг связи сети «Билайн». Истцу в пользование был представлен номер ***********. 
          По утверждению истца услуги за пользование данным номером он оплачивал в полном размере, своевременно, задолженности не имеет. 
          Данный номер до сих пор зарегистрирован на истца, третьим лицам номер/ SIM-карта не передавались.
          К номеру ******** телефона была прикреплена карта банка ПАО «Промсвязьбанк», принадлежащая истцу.
XX.XX.XXXX г. с банковского счета истца были произведены списания денежных средств на общую сумму 115 325,82 руб. с учетом комиссии банка в размере 1 141,85 руб. Также банком списаны ранее начисленные проценты по вкладу в размере 653,91 доллар США, по курсу 64,13 ЦБ РФ на день списания, что составляет 41 935,25 руб. Общая сумма списания составляет 158 402,91 руб. Указанные операции привели к закрытию банковского вклада «Мои возможности». Сумма вклада и проценты, уплаченные Банком на сумму вклада, были списаны.
По мнению истца, данные списания произведены с банковской карты с использованием одноразовых паролей на списание денежных средств, то есть XX.XX.XXXX г. денежные средства истца в размере 158 402,91 руб. были переведены с его банковского счета неустановленному лицу. 
Также XX.XX.XXXX г. в течение дня телефон истца несколько часов был заблокирован, истец сообщил об этом в абонентскую службу ПАО «ВымпелКом» в 17:48. 
После проведенной проверки, в дальнейшем истцу стало известно, что XX.XX.XXXX г. в 15:23 в ********** офисе Билайн, была произведена замена SIM-карты на номер ********* (без какого-либо уведомления и/или информирования ООО «МТК-МОБИЛ»), поэтому прежняя SIM-карта не работала.  
Замена SIM-карты осуществляется по заявлению владельца номера и наличии оригинала паспорта либо нотариальной доверенности от собственника SIM-карты. 
Между тем, сам истец замену SIM-карты не мог оформить, поскольку в это время находился в командировке в г*********. Доверенность на замену карты также никому не давал.
Истец считает, что некое третье лицо, предположительно сотрудник Московского офиса Билайн, перевыпустил SIM-карту с номером телефона истца, и, воспользовавшись услугой банк-клиент, завладел его денежными средствами.
XX.XX.XXXX г. Истцом по факту незаконного списания денежных средств с карты истца заявлено в полицию, в настоящее время ведутся следственные действия.
            Направленные в адрес ответчика и ПАО «Промсвязьбанк» досудебные претензии, проигнорированы, денежные средства не возвращены.
            Истец вынужден обратиться в суд за защитой своих прав и законных интересов.
            Истец Крутько О.О. в судебное заседание не явился, доверил представлять свои интересы представителю по доверенности ФИО, которая в судебном заседании исковые требования поддержала в полном объеме по основаниям, изложенным в иске, настаивала на их удовлетворении. 
            Представитель ответчика ПАО «ВымпелКом» по доверенности ФИО в судебное заседание явился, исковые требования полагал необоснованными, возражал против иска, мотивируя тем, что нарушений  в действиях ответчика не имеется. Ранее представил возражения на иск, в которых указал, что  ответчик правомерно произвел замену SIM-карты XX.XX.XXXX г. в соответствии с правилами и нормами действующего законодательства.  
Лицо, обратившееся за заменой, предоставило все необходимые документы (Инструкция по замене SIM-карты размещена в общем доступе на сайте Оператора). 
Также отсутствует причинно-следственная связь между действиями оператора (ПАО «ВымпелКом») и возникшими убытками.  
Факт замены SIM-карты не предполагает списание денежных средств с банковского счета истца. 
Кроме того, Оператор осуществляет свою деятельность только в рамках оказанных услуг связи, различные электронные банки и электронные платежные системы, в том числе услуги Банка, не связаны с деятельностью оператора связи. 
Имея в наличии только SIM-карту, подключенную к мобильному номеру, для оповещения Банком о банковских операциях, возможны лишь операции по перечислению денежных средств на баланс мобильного телефона, при том, что для перечисления денежных средств необходимо иметь не только доступ к телефонному номеру Истца, но и знать постоянный пароль, логин/идентификатор, реквизиты карты. 
Между тем, подписав заявление на предоставление услуги дистанционного банковского обслуживания Банка, Истец без уведомления Оператора ввел номер своего мобильного телефона, тем самым зарегистрировал его в качестве доступа к дистанционному банковскому обслуживанию. 
Оператор не отвечает за систему Идентификации и Аутентификации Банка, в связи с чем, на оператора не может быть возложена ответственность за действия, которые он не совершал. 
Оператор не обладает возможностью регулировать процесс движения денежных средств по банковской карте Истца и не несет ответственности за действия третьих лиц и сторонних организаций, включая владельцев того или иного номера.
         Представитель третьего лица ******** по доверенности ФИО в судебное заседание явился, ранее представил письменные пояснения по иску, ссылаясь на то, что до момента проведения операций в Банк не поступала информация об утере средств доступа, либо разглашения истцом кодового слова третьим лицам, действия Банка по перечислению денег правомерны и совершены в соответствии с законодательством и банковскими правилами. 
Клиент подключен к Правилам ДБО в системе PSB-Retail. Порядок исполнения поручений клиента установлен п.*.* Правил ДБО, согласно которому наличие в Банке электронного документа Клиента, содержащего поручение Клиента и надлежащим образом в соответствии с настоящими правилами подтвержденного средствами подтверждения, является для Банка достаточным основанием (если иное не предусмотрено настоящими Правилами) для осуществления финансовой и/или информационной операции, а также совершения сделки. 
XX.XX.XXXX г. перевод денежных средств был осуществлен через систему card2card без участия Банка с использованием реквизитов карты – Клиент нарушил Правила банковского обслуживания, ответственность за совершение операции ложится на Клиента. 
Кроме того, если Клиенту известно о неполадках в работе SIM-карты, Клиент должен был уведомить Банк. 
У Банка отсутствовали основания отказать в проведении спорной операции, так как Клиентом было нарушено требование п.*.*.*. Правил ДБО, в соответствии с которыми необходимо незамедлительно обращаться в Банк для блокировки сервиса «SMS-код» при неполадках SIM-карты, на номер, который посредством SMS-сообщений направляются Коды подтверждения.
Согласно п.*.*.* Правил ДБО, Банк не несет ответственности за ущерб, возникший вследствие несанкционированного использование третьими лицами средств подтверждения Клиента, если такое использование произошло после передачи средств подтверждения клиенту.
В целях безопасности Банк рекомендует произвести проверку антивирусной защиты на компьютере, с которого осуществляется или будет осуществляться работа в системе PSB-Retail; использовать лицензионное программное обеспечение из проверенных и надежных источников. Выполнять регулярные обновления операционной системы и прикладного программного обеспечения (браузер, программа для работы с документами и т.д.); не раскрывать третьим лицам информацию о средствах подтверждения, находящихся в Вашем распоряжении, хранить и использовать средства подтверждения способами, обеспечивающими невозможность их несанкционированного использования; при появлении ошибок или запросе ключа со следующим порядковым номером обратиться в службу поддержки клиентов.
 Представитель третьего лица ООО «МТК-МОБИЛ» по доверенности ФИО в судебное заседание явилась, считает исковые требования необоснованными, доводы, изложенные в возражениях ответчика, поддерживает в полном объеме.
Третье лицо ФИО, ФИО в судебное заседание не явились, извещались надлежащим образом.
Суд, изучив и исследовав письменные материалы дела, выслушав лиц, участвующих в деле, оценив представленные доказательства в их совокупности, приходит к выводу, что не имеется правовых оснований для удовлетворения исковых требований в силу следующего.
В соответствии со ст. 44 Федерального закона от 07.07.2003г. №126 –ФЗ «О связи» на территории Российской Федерации услуги связи оказываются операторами связи на основании договора об оказании услуг связи, заключаемого в соответствии с гражданским законодательством и Правилами оказания услуг связи.
Правилами оказания услуг подвижной связи, утвержденными Постановлением Правительства РФ №1342 от 09.12.2014г., процедура замены SIM-карты не установлена, не установлена она и гражданским законодательством РФ.
На основании ст. 845 ГК РФ по договору банковского счета банк обязуется принимать и зачислять поступающие на счет, открытый клиенту (владельцу счета), денежные средства, выполнять распоряжения клиента о перечислении и выдаче соответствующих сумм со счета и проведении других операций по счету.
Банк не вправе определять и контролировать направления использования денежных средств клиента и устанавливать другие не предусмотренные законом или договором банковского счета ограничения права клиента распоряжаться денежными средствами по своему усмотрению.
 	В силу ст. 847 ГК РФ права лиц, осуществляющих от имени клиента распоряжения о перечислении и выдаче средств со счета, удостоверяются клиентом путем представления банку документов, предусмотренных законом, установленными в соответствии с ним банковскими правилами и договором банковского счета.
Списание денежных средств со счета осуществляется банком на основании распоряжения клиента. Без распоряжения клиента списание денежных средств, находящихся на счете, допускается по решению суда, а также в случаях, установленных законом или предусмотренных договором между банком и клиентом (ст. 854 ГК РФ).
В связи с данными обстоятельствами, оператором связи ПАО «ВымпелКом» были разработаны внутренние процедуры по работе с абонентами, в том числе по вопросу замены SIM-карт.
В соответствии с процедурой замены SIM-карты, размещенной на официальном сайте оператора ПАО «ВымпелКом» (www/beeline.ru) в открытом доступе в сети Интернет, замена SIM-карты производится только по предъявлению документа, удостоверяющего личность заявителя.
Как установлено судом и подтверждается материалами дела, между Крутько О.О. и ЗАО «МТК-МОБИЛ» (ПАО «ВымпелКом») был заключен договор ******* об оказании услуг связи сети «Билайн». Истцу в пользование был представлен номер ********. 
Данный номер до сих пор используется истцом, по мнению истца, третьим лицам номер/ SIM-карта не передавались.
          К номеру ********* телефона была прикреплена карта банка ПАО «Промсвязьбанк», принадлежащая истцу.
         XX.XX.XXXX г. в течение дня телефон истца несколько часов был заблокирован, истец сообщил об этом в абонентскую службу ПАО «ВымпелКом» в 17:48. 
          В этот же день с банковского счета истца были произведены списания денежных средств на общую сумму 115 325,82 руб. с учетом комиссии банка в размере 1 141,85 руб. Также Банком списаны ранее начисленные проценты по вкладу в размере 653,91 доллар США, по курсу 64,13 ЦБ РФ на день списания, что составляет 41 935,25 руб. Общая сумма списания составляет 158 402,91 руб. Указанные операции привели к закрытию банковского вклада «Мои возможности». Сумма вклада и проценты, уплаченные Банком на сумму вклада, были списаны. 
Указанные обстоятельства в ходе судебного заседания не оспаривались.
          Истец считает, что данные списания произведены с банковской карты с использованием одноразовых паролей на списание денежных средств, то есть XX.XX.XXXX г. денежные средства истца в размере 158 402,91 руб. были переведены с его банковского счета неустановленному лицу.  
Из материалов дела и пояснений представителя истца усматривается, что XX.XX.XXXX г. в 15:23 в ******** офисе Билайн, была произведена замена SIM-карты на номер ***********, поэтому прежняя SIM-карта не работала. Сам истец замену SIM-карты не мог оформить, поскольку в это время находился в командировке в г. *********, что подтверждается копией электронных билетов на железнодорожный транспорт (л.д.36-37). При этом доверенность на замену карты также никому не давал.
         Между тем, замена SIM-карты осуществляется по заявлению владельца номера и наличии оригинала паспорта либо нотариальной доверенности от собственника SIM-карты.      
         Истец считает, что третье лицо, предположительно сотрудник Московского офиса Билайн, перевыпустил SIM-карту с номером телефона истца, и воспользовавшись услугой банк-клиент, завладел его денежными средствами. 
         Таким образом, данными действиями истцу был причинен материальный ущерб.
         Истцом по факту незаконного списания денежных средств с карты истца XX.XX.XXXX г. заявлено в полицию (талон-уведомление № ******** от XX.XX.XXXX г.) (л.д.8).  
         Судом установлено, что XX.XX.XXXX г. истец также обратился в ПАО «Промсвязьбанк» с заявлением, которым проинформировал Банк о несанкционированном доступе к системе Банк-Клиент и списании мошенниками денежных средств с депозита счета и с карточного счета в сумме 158 802,94 руб., которые просит вернуть в кратчайшие сроки (л.д.18-19).
ПАО «Промсвязьбанк» в ответе на заявление о несогласии с транзакцией, совершенной XX.XX.XXXX г. по карте истца №********** сообщил, что данные операции совершены дистанционно с использованием реквизитов банковской карты истца (номер карты, срок ее действия, с введением одноразовых персональных кодов-при использовании технологии защиты платежей в сети Интернет 3D-Secure) и является операцией перевода средств с карты на карту (card2card RURU).
          В соответствии с п.*.*** Правил выпуска и обслуживания международных банковских карт операции, произведенные с использованием реквизитов банковской карты и подтвержденные персональным кодом, направленным Банком Клиенту, признаются совершенными Держателем и оспариванию не подлежат. Банк не может удовлетворить просьбу о возмещении средств по операциям (л.д.29-35).
         На обращение истца с просьбой о предоставлении информации по договору ******* об оказании услуг связи сети «Билайн», заключенному между Крутько О.О. и ЗАО «МТК-МОБИЛ» генеральный директор ООО «МТК-МОБИЛ» письмом от XX.XX.XXXX г. сообщил, что указанный договор регулирует отношения между Оператором и Абонентом (п.*.*Договора). Оператором связи сети Билайн является ПАО «ВымпелКом», именно он оказывает Абонентам услуги связи, в связи с чем, за более детальной информацией и SIM-карте и телефонных соединениях избирательного телефонного номера ********, а также лице, произведшем замену SIM-карты XX.XX.XXXX г. необходимо обратиться через правоохранительные органы с надлежаще оформленными запросами к Оператору связи ПАО «ВымпелКом» (л.д.20). 
         Направленные в адрес ответчика ПАО «ВымпелКом» требования о возврате незаконно списанных денежных средств, проигнорированы, денежные средства не возвращены.
         Между тем, из материалов дела и пояснений представителя ответчика по доверенности ФИО усматривается, что Оператор правомерно произвел замену SIM-карты XX.XX.XXXX г., поскольку лицо, обратившееся за заменой, предоставило все необходимые документы (Инструкция по замене SIM-карты размещена в общем доступе на сайте Оператора). Согласно установленным в Компании процедурам, замена SIM-карты осуществляется при обращении в офис компании или к дилеру владельца номера по Договору, с документом, удостоверяющим личность, или при обращении доверенного лица, при наличии нотариально заверенной доверенности, личного паспорта, и письменным заявлением на бланке установленного образца. Номер *********, в рассматриваемый период номер обслуживался в рамках Договора ********* с ООО «МТК-Мобил». Лицо, обратившееся за заменой SIM-карты XX.XX.XXXX г. предоставило Оператору необходимые документы: нотариальную доверенность от владельца номера по Договору, заполнило заявление на замену SIM-карты установленного образца, факт указанного обращения подтверждается выпиской из информационной системы ENSEMBLE APPLICATION TABLES (л.д.70-72). 
Таким образом, работник Оператора связи при выдаче SIM-карты не допустил нарушений законодательства, осуществив идентификацию абонента на основании предъявленного документа, удостоверяющего личность, что подтверждается представленными доказательствами.
Согласно положениям ст.1064 ГК РФ вред, причиненный личности или имуществу гражданина, а также вред, причиненный имуществу юридического лица, подлежит возмещению в полном объеме лицом, причинившим вред.
Поскольку Правилами оказания услуг подвижной связи установлен только порядок идентификации гражданина посредством проверки и сличения фотографии с документа, удостоверяющего личность заявителя, Оператор связи не обязан снимать и копировать данные документы ни при заключении договора оказания услуг связи, ни при замене SIM-карты, кроме того, имея в наличии только SIM-карту, подключенную к мобильному номеру, для оповещения Банком о банковских операциях, неустановленные лица не могли бы осуществить хищение денежных средств, то причинно-следственная связь между причиненным истцу ущербом и действиями Оператора  ПАО «ВымпелКом» отсутствуют.
          Факт замены SIM-карты не предполагает списание денежных средств с банковского счета истца. Кроме того, Оператор осуществляет свою деятельность только в рамках оказанных услуг связи, различные электронные банки и электронные платежные системы, в том числе услуги Банка, не связаны с деятельностью оператора связи.
 	Оператор не обладает возможностью регулировать процесс движения денежных средств по банковской карте Истца и не несет ответственности за действия третьих лиц и сторонних организаций, включая владельцев того или иного телефонного номера.
Имея в наличии только SIM-карту, подключенную к мобильному номеру, для оповещения банком о банковских операциях, возможны лишь операции по перечислению денежных средств на баланс мобильного телефона. 
Между тем, подписав заявление на предоставление услуги дистанционного банковского обслуживания Банка, Истец без уведомления оператора самостоятельно ввел номер своего мобильного телефона, тем самым зарегистрировал его в качестве доступа к дистанционному банковскому обслуживанию. 
Согласно представленным в материалы дела доказательствам, перевод денежных средств был осуществлен посредством использования услуги Банка.
         Оператор связи не имеет ни технической, ни правовой возможности влиять на подключение, оказание и отключение данных услуг, предоставляемых абоненту Банком, а также не может знать содержание направляемых в рамках использования услуги сообщений, поскольку эти сведения относятся к тайне связи.
        Оператор не отвечает за систему Идентификации и Аутентификации Банка, в связи с чем, на оператора не может быть возложена ответственность за действия, которые он не совершал.  
         В данном случае, отсутствует причинно-следственная связь между причинением истцу материального ущерба и действиями Оператора по замене SIM-карты, поскольку истцом не предоставлено достоверных доказательств, с объективностью подтверждающих, что замена SIM-карты привела к причинению материального ущерба.
         Сам по себе факт замены SIM-карты напрямую не предполагает безусловное перечисление денежных средств со счета Истца, при том, что при перечислении денежных средств необходимо иметь не только доступ к телефонному номеру Истца, но и знать о наличии на его счетах денежных средств, знать номера банковских карт, срок их действия и секретные CVV-коды, а также логин, пароль, персональные данные.
Сведений о том, что Ответчик ПАО «ВымпелКом» обладал указанной информацией, материалы дела не содержат. 
         При таких установленных обстоятельствах, руководствуясь вышеперечисленными нормами права, оценив представленные доказательства по правилам ст. ст. 12,56,67 ГК РФ, суд приходит к выводу о том, что ПАО «ВымпелКом» не связан обязательствами по управлению денежными средствами, находящимися на счетах Истца в ПАО «Промсвязьбанк».
          В силу ст.1068 ГК РФ юридическое лицо либо гражданин возмещает вред, причиненный его работником при исполнении трудовых (служебных, должностных) обязанностей.
          Для возложения на лицо ответственности за причинение вреда, необходимым является установление судом совокупности следующих условий: противоправность действий причинителя вреда, наличие вреда, причинная связь между совершенными действиями и наступившими последствиями и вина причинителя вреда. Отсутствие какого-либо из указанных условий исключает возложение на лицо ответственности за причиненный вред.
          Как установлено судом, совершение ПАО «ВымпелКом» замены SIM-карты не находится в причинно-следственной связи с фактом списания с банковской карты Крутько О.О. денежных средств в заявленном размере, поскольку совершение операций по списанию денежных средств производилось с помощью данных, находящихся только у Крутько О.О. (кодовое слово, номер и срок действия карты, кода ****** и/или логин и пароль). Сохранность указанных данных является обязанностью держателя карты. 
         При таких обстоятельствах, суд не находит правовых оснований для удовлетворения требований Крутько О.О. к ПАО «ВымпелКом».
         Поскольку, суд не находит оснований для удовлетворения требований истца о взыскании списанных денежных средств нет оснований для удовлетворения производных требований о взыскании компенсации морального вреда, расходов по оплате юридических услуг, расходов по уплате государственной пошлины.  
 На основании изложенного, руководствуясь ст. ст. 194-199 ГПК РФ, суд

РЕШИЛ:

В удовлетворении исковых требований Крутько О.О. к ПАО «ВымпелКом» о взыскании денежных средств -  отказать.
Решение может быть обжаловано в апелляционном порядке в ***** городской суд через ********* районный суд г. ******** в течение месяца со дня принятия решения в окончательной форме.


 Судья                                                                                             И.С. Самойлова

