Р Е Ш Е Н И Е
Именем  Российской  Федерации
18 июня 2019 года Кузьминский районный суд г. Москвы в составе судьи Прониной И.А., при секретаре Ахрамеевой А.Е., рассмотрев в открытом судебном заседании гражданское дело №2-1994/19 по иску Митеничевой Е. Б. к ПАО «Сбербанк России» о защите прав потребителя, признании незаконным бездействия, взыскании необоснованно списанных денежных средств, взыскании компенсации морального вреда
установил:
Истец Митеничева Е.Б. обратилась в суд с иском к ответчику и просит признать не законным бездействие ПАО «Сбербанк России», которое выразилось в не осуществлении немедленной блокировки расходных операций по ее банковским счетам и пенсионной банковской карте, что повлекло за собой несанкционированное списание денежных средств с банковского счета в сумме 625 007 руб., просит взыскать с банка ущерб в вышеобозначенной сумме, проценты по ст. 395 ГК РФ в сумме 16721 руб., компенсацию морального вреда 600 000 руб., госпошлину. В обоснование заявленных требований истец ссылается на то, что имела в Дополнительном офисе № …. Московского банка ПАО «Сбербанк России» (далее по тексту - «Сбербанк») банковский счет №…., банковский счет № …. и оформленную в Дополнительном офисе № ….. пенсионную банковскую карту Maestro ……., операции по которым могут осуществляться через приложение «Сбербанк Онлайн» с ее мобильного телефона ….. и с использованием вышеупомянутой банковской карты. 18 октября 2018 года у истца в период времени с 20.00 час. до 21.30 час. неизвестными лицами был похищен мобильный телефон марки НТС с номером телефона …., на котором было установлено приложение «Сбербанк Онлайн», через которое можно было получить доступ к совершению банковских операций по   счетам №…., № …. и по пенсионной банковской карте Maestro ….. Как только была обнаружена пропажа мобильного телефона, истец немедленно позвонила в колл-центр Сбербанка (мобильным оператором Билайн мои звонки зафиксированы 18 октября 2018года в 21ч 53мин 24с, 21ч 54мин 14с, 21ч 55мин 58с), сообщила о факте кражи мобильного телефона, попросила заблокировать доступ к моим банковским счетам через систему «Сбербанк онлайн» с украденного мобильного телефона марки НТС 8….. и заблокировать совершение расходных банковских операций по моим счетам. Сбербанк блокировки немедленно не осуществил. Согласно письма Сбербанка, полученного на  обращение № …. от 27.12.2018 года, блокировка была осуществлена Сбербанком только 19 октября 2019 года в 01.39 час., т.е. через 3 часа 45 минут после  сообщения Сбербанку о факте кражи мобильного телефона, на котором установлено приложение «Сбербанк онлайн» для управления банковскими счетами № …, № … и пенсионной банковской картон Maestro ….. Истец полагает, что ответчик допустил бездействие по ее обращениям, ввиду чего ей причинен материальный вред.
Истец и ее представитель по устному ходатайству в суде требования поддержали.
Представитель ответчика иск не признал, указал, что сим-карта истца не была заблокирована, а блокировать ее банковские карты истец не просила, ввиду чего бездействия не имеется. Представил письменные возражения.
Суд, выслушав стороны, изучив материалы дела, приходит к следующему.
В соответствии со ст.845 ГК РФ по договору банковского счета  банк обязуется принимать и зачислять поступающие на счет, открытый клиенту (владельцу счета), денежные средства, выполнять распоряжения клиента о перечислении и выдаче соответствующих сумм со счета и проведении других операций по счету, банк не вправе определять и контролировать направления использования денежных средств клиента и устанавливать другие не предусмотренные законом или договором банковского счета ограничения его права распоряжаться денежными средствами по своему усмотрению.
В судебном заседании установлено, что истец Митеничева Е.Б. является держателем дебетовой банковской карты MasterCard Социальная №…., счет № …. которой открыт 14.06.2011 в рублях РФ. 
В рамках заключенного договора от 14.06.2011, также, на имя истца в ПАО «Сбербанк России» открыты вклады № …. «Сохраняй» от 13.12.2012 в долларах США и № …. «Сохраняй» от 13.12.2012 в Евро.
Отношения сторон по выпуску и обслуживанию банковской карты, банковского счета основываются на Условиях использования банковских карт, с которыми истец 14.06.2011 при заключении с банком договора о выпуске и обслуживании банковской карты, открытии банковского счета для совершения операций по банковской карте ознакомилась, согласилась и обязалась их исполнять. Отношения между сторонами основываются также на Условиях банковского обслуживания физических лиц ОАО «Сбербанк России», Памятке Держателя карты и Тарифов Банка. Данный договор является договором присоединения. В рамках договора клиенту – истцу по делу, предоставляется возможность проведения банковских операций через удаленные каналы обслуживания.
При заключении указанного договора истец просила подключить услугу «Мобильный банк» к банковской карте с регистрацией своего номера телефона ….., принадлежащий истцу, оказание данной услуги наравне с использованием сервиса с помощью мобильного приложения «Сбербанк ОнЛ@йн» истцом не отрицалось.
Основанием для предоставления услуг проведения банковских операций в системе «Сбербанк ОнЛ@йн» является подключение клиента к система «Сбербанк ОнЛ@йн» путем получения идентификатора пользователя (через устройство самообслуживания банка с использованием карты и вводом ПИНа или через контактный центр банка) и постоянного пароля (через устройство самообслуживания банка с использованием карты и вводом ПИНа или мобильный телефон клиента, подключенный к системе «Мобильного банка» по Картам) (п.п. 3.6, 3.7 Условий). 
Данные услуги предоставляются при условии положительной идентификации и аутентификации клиента в системе «Сбербанк ОнЛ@йн».
Согласно Условиям держатель карты обязан выполнять условия и правила, изложенные в памятке держателя, не сообщать ПИН-код и не передавать карту (ее реквизиты) для совершения операций другими лицами, предпринимать необходимые меры для предотвращения утраты, повреждения, хищения карты, нести ответственность по операциям, совершенным с использованием ПИН-кода; обязуется хранить идентификатор пользователя, пароль и одноразовые пароли в недоступном для третьих лиц месте, не передавать их для совершения операций другим лицам (п. 3.10 Условий); соглашается с получением услуг посредством системы «Сбербанк ОнЛ@йн» через сеть Интернет, осознавая, что сеть Интернет не является безопасным каналом связи, и соглашается нести финансовые риски и риски нарушения конфиденциальности, связанные с возможной компрометацией информации при её передаче через сеть Интернет ; согласен с тем, что самостоятельно и за свой счет обеспечивает подключение своих вычислительных средств к сети Интернет, доступ к сети Интернет, а также обеспечивает защиту собственных вычислительных средств от несанкционированного доступа и вредоносного программного обеспечения. В случае получения услуги «Сбербанк ОнЛ@йн» на не принадлежащих Клиенту вычислительных средствах, Клиент соглашается нести все риски, связанные с возможным нарушением конфиденциальности и целостности информации, а также возможными неправомерными действиями иных лиц (п. 3.12 Условий Приложение № 2).
Согласно п. 3.9 Условий клиент соглашается с тем, что постоянный и одноразовый пароли являются аналогом собственноручной подписи. Электронные документы, подтвержденные постоянным и/или одноразовым паролем, признаются банком и клиентом равнозначными документам на бумажном носителе и могут служить доказательством в суде. Указанные документы являются основанием для проведения банком операций и могут подтверждать факт заключения, исполнения, расторжения договоров и совершения иных действий (сделок). Сделки, заключенные путем передачи в банк распоряжений клиента, подтвержденных с применением средств идентификации и аутентификации клиента, предусмотренных договором, удовлетворяют требованиям совершения сделок в простой письменной форме в случаях, предусмотренных законодательством, и влекут последствия, аналогичные последствиям совершения сделок, совершенных при физическом присутствии лица, совершающего сделку.
Также в силу п. 3.9 Условий клиент соглашается с тем, что документальным подтверждением факта совершения им операции является протокол проведения операций в автоматизированной системе банка, подтверждающий корректную идентификацию и аутентификацию клиента и совершение операции в такой системе.
 Без положительной аутентификации (введение постоянного пароля и одноразовых паролей) и идентификации (соответствие идентификатора пользователя, введенного клиентом в систему «Сбербанк ОнЛ@йн», идентификатору пользователя, присвоенному клиенту и содержащемуся в базе данных банка) клиента осуществление каких-либо операций с использованием системы невозможно.
Таким образом, по условиям вышеобозначенного соглашения между сторонами, без использования, реквизитов карты и паролей, вход в систему «Сбербанк ОнЛ@йн» невозможен.
В соответствии с п. 3.20. Условия истец согласилась с тем, что банк не несет ответственности за последствия компрометации постоянного и/или одноразовых паролей клиента, а также за убытки, понесенные клиентом в связи с неправомерными действиями третьих лиц; банк не несет ответственности в случае если информация о карте, ПИНе, контрольной информации клиента, паролях системы «Сбербанк ОнЛ@йн» станет известной иным лицам в результате недобросовестного выполнения клиентом условий их хранения и использования; банк не несет ответственности за последствия исполнения поручений, выданных неуполномоченными лицами, и в тех случаях, когда с использованием предусмотренных банковскими правилами и Условий процедур Банк не мог установить факта выдачи распоряжения неуполномоченными лицами.
В силу п.3.19 Условий клиент несет ответственность за все операции, проводимые в подразделениях Банка, через устройства самообслуживания, систему «Мобильный банк», систему «Сбербанк ОнЛ@йн» с использованием предусмотренных Условиями банковского обслуживания средств его идентификации и аутентификации.
Как следует из представленной выписки из системы Мобильный банк операции  по списанию денег со счетов истца совершались банком при идентификации клиента как Митеничевой Е.Б.. 
Согласно стенограмме по входящему звонку в Банк клиента Митеничевой Е.Б. за период 18.10.2019 с 21-57 час до 21-59 час последняя просила заблокировать ее СИМ-карту; согласно стенограмме по входящему звонку в Банк клиента Митеничевой Е.Б. за период 18.10.2019 с 21-59 час до 22-03 час истец сообщила об утрате телефона, с помощью оператора ПАО «Сбербанк России» было удалено мобильное приложение и «Сбербанк Онлайн», отключены «быстрые платежи», истцу было предложено по иным вопросам обратиться к своему сотовому оператору.
Карта истца была заблокирована 19.10.2018 в 01:40:38, т.е. после совершения операций по списанию денежных средств. До проведения операций сообщений об утрате карты от истца в банк не поступало, также не было обращений и по блокировке банковских карт, что следует из стенограмм телефонных обращений истца, предоставленных ответчиком, до момента списания денег; о блокировке денег на счетах истец не просила и соответствующих распоряжений не давала.
Согласно ст. 1064 ГК РФ вред, причиненный личности или имуществу гражданина, а также вред, причиненный имуществу юридического лица, подлежит возмещению в полном объеме лицом, причинившим вред.
По общему правилу необходимыми условиями для наступления гражданско-правовой ответственности являются: причинение вреда, противоправность поведения и вина причинителя вреда, наличие причинно-следственной связи между наступлением вреда и противоправностью поведения причинителя вреда.
Исходя из положений статьи 15 (пункт 1) ГК РФ лицо, право которого нарушено, может требовать полного возмещения причиненных ему убытков, если законом или договором не предусмотрено возмещение убытков в меньшем размере.
Под убытками понимаются расходы, которые лицо, чье право нарушено, произвело или должно будет произвести для восстановления нарушенного права, утрата или повреждение его имущества (реальный ущерб), а также неполученные доходы, которые это лицо получило бы при обычных условиях гражданского оборота, если бы его право не было нарушено (упущенная выгода).
В соответствии со ст. 9 ФЗ "О национальной платежной системе" в случае утраты электронного средства платежа и (или) его использования без согласия клиента клиент обязан направить соответствующее уведомление оператору по переводу денежных средств в предусмотренной договором форме незамедлительно после обнаружения факта утраты электронного средства платежа и (или) его использования без согласия клиента, но не позднее дня, следующего за днем получения от оператора по переводу денежных средств уведомления о совершенной операции (п. 11).
После получения оператором по переводу денежных средств уведомления клиента в соответствии с частью 11 настоящей статьи оператор по переводу денежных средств обязан возместить клиенту сумму операции, совершенной без согласия клиента после получения указанного уведомления (п. 12). В случае, если оператор по переводу денежных средств исполняет обязанность по уведомлению клиента - физического лица о совершенной операции в соответствии с частью 4 настоящей статьи и клиент - физическое лицо направил оператору по переводу денежных средств уведомление в соответствии с частью 11 настоящей статьи, оператор по переводу денежных средств должен возместить клиенту сумму указанной операции, совершенной без согласия клиента до момента направления клиентом - физическим лицом уведомления. В указанном случае оператор по переводу денежных средств обязан возместить сумму операции, совершенной без согласия клиента, если не докажет, что клиент нарушил порядок использования электронного средства платежа, что повлекло совершение операции без согласия клиента - физического лица (п. 15).
В ходе рассмотрения спора доказательств тому, что банком ненадлежащим образом исполнены обязательства по договору - не предоставлено, равно, как не установлено и  причинно-следственной связи между действиями, которые повлекли кражу телефона истца, его дальнейшее использование и действиями банка, который по просьбе истца заблокировал мобильные приложения и сервисы, установленные в мобильном телефоне истца. Сведений об утрате электронного средства платежа – карты, от истца на имя банка не поступало, истец указала, что утратила мобильный телефон и ей было рекомендовано обращаться к сотовому оператору, чего истец не сделала. Самостоятельно, то есть без соответствующего распоряжения, банк не списывал со счета истца денежные средства, при этом, виновные лица, совершившие хищение денежных средств с карты истца до настоящего времени не установлены.
Таким образом, ПАО «Сбербанк России» действовал в соответствии с действующим законодательством РФ,   Положением ЦБ РФ от 24.12.2004 № 266-П «Об эмиссии банковских карт и об операциях, совершаемых с использованием платежных карт» и договором с истцом; последней не доказаны обстоятельства, свидетельствующие о противоправности действий ответчика, повлекшие утрату ее денежных средств. 
Поскольку оснований полагать, что ответчиком допущено не законное бездействие – не имеется, в удовлетворении исковых требований истца надлежит отказать в полном объеме.
Руководствуясь ст. 193, ст.ст. 194-199    ГПК РФ, суд
решил:
В удовлетворении иска Митеничевой Е. Б. к ПАО «Сбербанк России» о защите прав потребителя, признании незаконным бездействия, взыскании необоснованно списанных денежных средств, взыскании компенсации морального вреда – отказать.
Решение может быть обжаловано в Московский городской суд в течение одного месяца, путем подачи апелляционной жалобы через Кузьминский районный суд г. Москвы.  
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